10 stappen

om aan de slag te gaan met de digitale veiligheid van je bedrijf

Q 1. Weet wat je wil beschermen @ 6. Gebruik sterke en veilige wachtwoorden

Ga na wat er binnen jouw bedrijf belangrijk
Isom te beschermen.

Gebruik eventueel een wachtwoordmanager.

oR 2. Inventariseer apparatuur en software 7 E 7. Gebruik tweefactorauthenticatie (2fa)
v :
v Maak een overzicht van de apparatuur en software u 1 Pas waar mogelijk 2fa toe voor toegang tot gevoelige gegevens.
Y binnen jouw bedrijf.
3. Maak back-ups q 8. Houd apparaten en software up-to-date
Maak regelmatig een back-up van belangrijke gegevens. Q J Gebruik waar mogelijk automatische updates.
4. Maak een bellijst 9. Beperk toegang
Weet wie je moet bellen in het geval van een :ﬂ Geef medewerkers toegang tot de gegevens

probleem of incident. die ze voor hun werk nodig hebben.

Zorg dat medewerkers verdachte sites, mails en
software herkennen en melden.

Gebruik antimalware programma’s.

5. Maak collega’s bewust @ 10. Bescherm je tegen malware

kijk op www.digitaltrustcenter.nl voor meer informatie en advies digital trust



